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Inleiding 

Met het wetsvoorstel Wet wettelijke taken internationalisering wordt een aantal taken 
rondom de internationalisering van onderwijs wettelijk vastgelegd in de Wet subsidiëring 
landelijke onderwijsondersteunende activiteiten (Wet SLOA). Het betreffen taken die de 
internationalisering van het onderwijs en de internationale mobiliteit raken. Om de 
continuering van deze taken rondom internationalisering en mobiliteit op het gebied van 
onderwijs en onderzoek te verzekeren, wordt met het wetsvoorstel voorgesteld deze 
taken wettelijk te borgen. Daarmee wordt tevens uitvoering gegeven aan de Lissabon 
Erkenningsconventie. Voorgesteld wordt om de taken bij Nuffic neer te leggen omdat 
Nuffic naar het oordeel van de regering de enige instelling is die – op basis van de 
jarenlang opgebouwde ervaring en expertise, onder andere via het uitvoeren van het 
Europese programma Erasmus+ en als nationaal informatiecentrum – deze taken op het 
gewenste kwaliteitsniveau uit kan voeren. Met het wetsvoorstel wordt ook geregeld dat 
de minister subsidie kan verstrekken voor de uitvoering van deze taken.  
 
Deze PIA wordt uitgevoerd met oog op de wetswijziging. Door middel van het invullen 
van deze PIA wordt bekeken of persoonsgegevens worden verwerkt, op welke manier dit 
gebeurt, en wordt nagegaan hoe het verwerken van persoonsgegevens zo min mogelijk 
inbreuk maakt op de privacy van de betrokkenen.  
 
Scope PIA 
Onderhavige PIA betreft een kapstok voor de wettelijke taken die in het wetsvoorstel ten 
aanzien van Nuffic worden geregeld. Per onderdeel van een subonderdeel van de 
wettelijke taak zal in de toekomst evenwel bezien moeten worden of een eigenstandige 
PIA dient te worden opgesteld. In onderhavige PIA worden wel twee subtaken van Nuffic 
(diplomawaardering en advisering beurzen) uitgewerkt.  
 
De PIA ziet, tenzij anders aangegeven, op de gegevensverwerkingen die door Nuffic 
plaatsvinden als gevolg van het toebedelen van de wettelijke taken aan Nuffic zoals 
opgenomen in het wetsvoorstel. 
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A. Beschrijving kenmerken 
gegevensverwerkingen 

Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen, de 
verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen. 
 
Onder A wordt de eerste stap beschreven van de PIA: een overzicht van de relevante feiten van de 
voorgenomen gegevensverwerkingen. Als de feiten onduidelijk zijn, werkt dit door in de 
beoordeling. 
 

1. Voorstel  

Beschrijf het voorstel waar de gegevensbeschermingseffectbeoordeling op ziet en 
context waarbinnen deze plaatsvindt op hoofdlijnen. 

 

      

                 

                   

                   

                 

                

                

             

                

 Met het wetsvoorstel wettelijke taken internationalisering onderwijs wordt een aantal 
taken bij wet neergelegd bij Stichting Nuffic (hierna: Nuffic). In het wetsvoorstel wordt 
bepaald dat Nuffic: 
1. het nationaal informatiecentrum is, bedoeld in het Verdrag inzake de erkenning van 

kwalificaties betreffende hoger onderwijs in de Europese regio (Trb. 2002,137) en 
daarmee is belast met de taken, bedoeld in artikel IX.2, tweede lid van dit verdrag. 
Als gevolg hiervan is Nuffic ook onderdeel van het European Network of National 
Information Centers on academic mobility and recognition (ENIC).  

2. het kennis- en expertisecentrum is op het gebied van internationalisering van het 
onderwijs en belast is met de volgende (sub)taken: 

a. Diplomawaardering.  
i. Het desgevraagd adviseren van het instellingsbestuur van een 

instelling voor hoger onderwijs omtrent de waarde en authenticiteit 
van een in een ander land dan Nederland behaald diploma in het 
kader van de inschrijving van een student of aspirant-student; 

ii. Het desgevraagd adviseren van de minister omtrent titulatuur. 
b. Advisering meeneembare studiefinanciering. Het desgevraagd adviseren van 

de minister rondom de vergelijkbaarheid van een buitenlandse ho-opleiding 
met een Nederlandse opleiding in het kader van meeneembare 
studiefinanciering. 

c. Publieksinformatie. Het publiek beschikbaar stellen van informatie omtrent 
internationalisering binnen het onderwijs. 

d. Advisering omtrent beursverlening. het desgevraagd verstrekken van advies 
aan de minister omtrent het beschikbaar stellen van beurzen die de 
internationalisering bevorderen. 

e. Overige activiteiten. Het ontwikkelen en uitvoeren van overige activiteiten 
ter bevordering van de internationalisering binnen het onderwijs. 

 
Verwerking van persoonsgegevens in dit kader: 
 
- Diplomawaardering tbv ho-instellingen (zie onder 1 en 2a, onder i) 
In het kader van de taken die horen bij het zijn van een nationaal informatiecentrum (1) 
en de taak betreffende het desgevraagd adviseren van het instellingsbestuur van een 
hogeronderwijsinstelling omtrent in het buitenland behaalde diploma’s (2 sub a) dient 
Nuffic desgevraagd diplomawaarderingen uit te voeren. Hierbij worden 
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persoonsgegevens verwerkt. Hogeronderwijsinstellingen kunnen Nuffic vragen om een 
diplomawaardering uit te voeren. Die waardering vindt plaats in het kader van de 
inschrijving van een aspirant-student. Niet ieder diploma wordt door Nuffic gewaardeerd. 
In veel gevallen kan een instelling het diploma waarderen op basis van historische 
kennis, de door Nuffic beschikbaar gestelde landenlijsten of de door Nuffic ontwikkelde 
wizard (in deze wizard zijn geen tot de persoon herleidbare gegevens opgenomen). Als 
voorgaande instrumenten niet voldoende zijn voor het instellingsbestuur om tot een 
waardering van het diploma te komen, als er twijfel is over de authenticiteit van het 
diploma, of als het in een regeling van een instelling ligt vastgelegd dat er een 
waardering dient te worden aangevraagd bij Nuffic, wordt het diploma aan Nuffic 
voorgelegd ter beoordeling. Alleen indien de persoonsgegevens noodzakelijk zijn om het 
diploma te waarderen of de authenticiteit te beoordelen, worden persoonsgegevens 
uitgewisseld tussen de onderwijsinstellingen en Nuffic. Nuffic bewaart diploma’s met 
geminimaliseerde persoonsgegevens gedurende langere tijd om de authenticiteit van 
volgende diploma-aanvragen te checken en om consistent te kunnen blijven in de 
advisering aan de hogeronderwijsinstellingen. 
Bij het antwoord op vraag 2 wordt aangegeven welke persoonsgegevens nodig zijn voor 
deze verwerking.  
 
- Advisering omtrent beursverlening (zie 2d)  
De minister kan op grond van het wetsvoorstel Nuffic verzoeken een advies te geven 
omtrent de beursverlening. De betrokkenheid van Nuffic is per beurzenprogramma 
verschillend. Het gaat om het desgevraagd adviseren van de minister over beurzen die 
door de minister worden verstrekt. Nuffic voorziet in dat geval een aanvraag van een 
advies aan de minister of een beurs al dan niet zou moeten worden verleend. In die 
gevallen is sprake van het verwerken van persoonsgegevens van de aanvrager van de 
beurs door Nuffic. Onder de aanvrager van de beurs wordt o.a. verstaan een 
Nederlandse of buitenlandse student, docent, supervisor/onderzoeker van Nederlandse 
instellingen.  
Bij het antwoord op vraag 2 wordt aangegeven welke persoonsgegevens nodig zijn voor 
deze verwerking.  
 
- Overige categorieën (2, 2a onder i, b, c, e)  
Voor de uitvoering van de overige in het wetsvoorstel opgenomen categorieën taken 
worden niet in alle gevallen persoonsgegevens verwerkt. In het kader van advisering 
aan DUO omtrent titulatuur en meeneembare studiefinanciering worden bijvoorbeeld in 
principe geen persoonsgegevens uitgewisseld tussen DUO en Nuffic. Het kan wel 
voorkomen dat in het kader van de overige ondergenoemde taken voor bepaalde 
activiteiten persoonsgegevens moeten worden verwerkt, het gaat bijvoorbeeld om de 
volgende taken:  
o Nuffic wordt aangewezen als kennis- en expertisecentrum op het gebied van 

internationalisering. Om dit te kunnen zijn is het van belang dat Nuffic op eigen 
initiatief kennis op peil houdt en expertise blijft opbouwen, bijvoorbeeld door middel 
van onderzoeken en trendanalyses. Bij deze taken kan het voorkomen dat Nuffic 
persoonsgegevens verwerkt. In het kader van onderzoeken die Nuffic op eigen 
initiatief uitvoert in het kader van het zijn van kennis- en expertisecentrum, is Nuffic 
verwerkingsverantwoordelijke. 

o Nuffic verwerkt bij de uitvoering van eTwinning persoonsgegevens van deelnemende 
docenten. Docenten melden zichzelf aan bij Nuffic, ze krijgen dan hulp bij het 
eTwinning project.  

o Ook kan in het kader van het beheer van een beurzenprogramma het nodig zijn om 
gegevens te verwerken. In het kader van het Holland Scholarship programma is het 
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noodzakelijk dat de minister van OCW bepaalde persoonsgegevens ontvangt van de 
geselecteerde studenten ten behoeve van het beschikbaar stellen van een bijdrage 
via de Rijksbekostiging aan de onderwijsinstellingen. Als onderdeel hiervan verstrekt 
Nuffic het ministerie persoonsgegevens van de studenten met een Holland 
Scholarship, zodat OCW de betreffende ho-instelling kan betalen.1  

Het is echter afhankelijk van de specifieke taakuitoefening of en welke 
persoonsgegevens precies door Nuffic in dat kader worden verwerkt. Om die reden zijn 
de specifieke persoonsgegevens voor de taken die niet betreffen diplomawaardering ten 
behoeve van ho-instellingen of advisering omtrent beurzen die door de minister worden 
verstrekt, namelijk de overige categorieën taken 2, 2a onder i, b, c, e, niet nader 
uitgewerkt bij het antwoord op vraag 2 van deze PIA. Deze PIA dient, zoals eerder 
aangegeven, als kapstok voor het geheel van wettelijke taken. De grondslag en 
noodzaak voor deze verwerkingen worden in het individuele geval beoordeeld, zo nodig 
middels een (deel-) PIA. Op sommige punten wordt hierover nader overleg gevoerd. De 
rollen (verwerkingsverantwoordelijke dan wel verwerker) zijn afhankelijk van wie het 
doel en de middelen voor de verwerking vaststelt. 2  
 
 
 

2. Persoonsgegevens  

Som alle categorieën van persoonsgegevens op die worden verwerkt. Geef per categorie 
van persoonsgegevens tevens aan op wie die betrekking hebben. Deel deze 
persoonsgegevens in onder de typen: gewoon, bijzonder, strafrechtelijk en wettelijk 
identificerend. 

      

           

          

             

             

         

               

              

          

            

             

              

              

       

            

                

            

          

          

         

          

             

                

                 

            

                  

          

 
                

 

 
1 In het kader hiervan leveren instellingen overzichten aan Nuffic welke individuen een Holland 
Scholarship ontvangen. Deze overzichten deelt Nuffic met OCW zodat OCW aan de betreffende 
instelling kan betalen. Deze overzichten bevatten de volgende gegevens: voor- en achternaam, 
geslacht, geboortedatum, nationaliteit, land van verblijf, e-mail adres, naam instelling, opleiding, 
studierichting, land opleiding, land van vooropleiding, start en eind datum studie, verwachte aantal 
EC studiepunten en het aan de aanvrager uitgekeerde bedrag (met of zonder cofinanciering van 
OCW). Het overleg zal gevoerd blijven worden of al de genoemde gegevens nog steeds noodzakelijk 
te zijn, om te voorkomen dat meer gegevens worden verwerkt dan noodzakelijk. 
2 Op de voet van de wettelijke taak als kennis- en expertisecentrum, en om haar expertise te delen, 
publiceert Nuffic statistieken via haar website(s) zoals hierboven toegelicht bij doelen van de 
verwerking. Omdat het hierbij gaat om niet-herleidbare gegevens, wordt aan de ontvangers geen 
AVG-rol toebedeeld. Daarnaast verwerkt Nuffic als zelfstandige verantwoordelijke statistische 
metadata over de uitvoering van de werkzaamheden, maar alleen voor zover die verwerking 
noodzakelijk is voor haar eigen bedrijfsvoering. Nuffic heeft als uitgangspunt om voor de 
bedrijfsvoering alleen geaggregeerde gegevens te verwerken. Nuffic heeft bijvoorbeeld voor haar 
budget- en personeelsplanning inzicht nodig hoeveel personeel hoe lang bezig is geweest met de 
uitvoering van deze wettelijke taken, hoeveel beursaanvragen er zijn geweest, hoeveel 
toekenningen, hoeveel bezwaren er zijn ingediend. Via haar data-analyse platform verwerkt Nuffic 
ook overige geaggregeerde data voor andere onderdelen van haar interne financiële boekhouding 
en als interne besturingsinformatie. 
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Hierna zal worden beschreven welke persoonsgegevens in elk geval (kunnen) worden 
verwerkt. De noodzaak van de gegevens komt aan de orde bij vraag 14.  
 
Diplomawaardering 
In het kader van de taak met betrekking tot de diplomawaardering worden, indien er 
twijfel bestaat over de waarde of authenticiteit van het diploma of als het in een 
regeling van een instelling is vastgelegd dat er een waardering dient te worden 
aangevraagd bij Nuffic, de gegevens verwerkt zoals deze op het diploma vermeld 
staan, bepaalde persoonsgegevens van de diplomahouder, en contactgegevens van de 
aanvrager bij de onderwijsinstelling. Over de diplomahouders verwerkt Nuffic de 
volgende gegevens: voornaam, achternaam, geboortedatum en geslacht, land van 
diplomering, instelling, studierichting, naam diploma en jaartal van behalen, diploma, 
cijferlijsten. Er kan sprake zijn van verwerking van bijzondere persoonsgegevens via 
de meegestuurde diploma’s, via een kopie van een ID-document die wordt 
meegestuurd met de aanvraag, of als zij bijvoorbeeld een CV meesturen waaruit 
bijzondere kenmerken blijken. Tot slot kunnen er handtekeningen van de student en 
de rector worden verwerkt als deze op de diploma’s staan. 3  
 
Advisering omtrent beursverlening 
Als het gaat om de inhoudelijke beoordeling van een beursaanvraag is het – zeker 
gelet op de individuele advisering – relevant dat Nuffic zo veel mogelijk de volledige 
aanvraag – inclusief persoonsgegevens – kan beoordelen. Hierbij zal het veelal gaan 
om bijvoorbeeld naam-, adresgegevens, het e-mailadres, telefoonnummer, de 
geboorteplaats en geboortedatum en de gegevens over de gevolgde 
opleiding/onderzoek en opleiding/onderzoek waarvoor de aanvraag wordt ingediend. 
Voor sommige beursprogramma’s verwerkt Nuffic, op verzoek van het 
verantwoordelijke ministerie van OCW, meer (persoons)gegevens, maar alleen voor 
zover deze gegevens noodzakelijk zijn om de minister te kunnen adviseren ten 
aanzien van het beoordelen van de aanvraag (bepaald in de aanvraagvoorwaarden 
van de betreffende beurs). Deze gegevens kunnen waar nodig en afhankelijk van de 
beurs en de uitvoering betreffen: kopie diploma, kopie ID, handtekening4, 
cijferlijsten/behaalde resultaten, publicaties, geslacht, nationaliteit, financiële 
gegevens, land waar aanvrager naar toegaat, kopie bankafschrift/bankpas, IBAN 
nummer, referenties, motivatie, reden voor het buitenlandverblijf (stage, studie, 
onderzoek of een combinatie van deze doelen), duur van buitenlandverblijf, verwachte 
aantal EC European Credits (studiepunten),  kopie verblijfsvergunning/arbeidscontract, 
sector, of waar relevant gegevens werkgever. 
 
Afhankelijk van het programma moet de aanvrager een of meerdere van deze 
aanvullende (persoons)gegevens aanleveren. De gegevens kunnen bijvoorbeeld 
noodzakelijk zijn om de geldigheid van een aanvraag te kunnen vaststellen, ten 
behoeve van de beoordeling- en selectieprocedure, of voor het beheer van toegekende 
subsidie. Er kan bij deze aanvullende persoonsgegevens sprake zijn van verwerking 
van bijzondere persoonsgegevens. Dat kan het geval zijn via een kopie 
verblijfsvergunning of een kopie ID.  
 
Welke persoonsgegevens per beurzenprogramma worden verwerkt, is geen onderdeel 
van dit wetsvoorstel. Welke persoonsgegevens per beurzenprogramma dienen te 
worden verwerkt, volgt uit de informatie en de bescheiden die een aanvrager bij de 
aanvraag van de beurs (in de vorm van een subsidieaanvraag op grond van een 
subsidieregeling) dient te verstrekken. In deze PIA wordt derhalve een eerste beeld 
gegeven, maar de precieze gegevens die worden verlangd, zijn onderdeel van de 
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subsidieregelingen. Een en ander is verder ook afhankelijk van de wijze van uitvoering 
(besluitvorming minister, advisering Nuffic).  
 
Overige categorieën taken 
Per taak zal bezien worden welke persoonsgegevens noodzakelijk zijn voor de 
uitvoering van de taak. 
 

3. Gegevensverwerkingen  

Geef alle voorgenomen gegevensverwerkingen weer. 

      

              

               

         

           

              

              

                 

   

              

       

 
 

 
3 Dit wordt in dit kader niet gezien als biometrisch gegeven (bijzonder persoonsgegeven), omdat 
het niet met dat doel wordt verwerkt. 
4 Dit wordt in dit kader niet gezien als biometrisch gegeven (bijzonder persoonsgegeven), omdat 
het niet met dat doel wordt verwerkt. 
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Diplomawaardering 
Een hogeronderwijsinstelling krijgt een verzoek tot toelating binnen van een 
(aspirant)student. In het kader van deze aanvraag kan de onderwijsinstelling advies 
vragen over de waarde van een internationaal diploma aan Nuffic. Hieronder worden 
schematisch de gegevensverwerkingen weergegeven rondom de adviesaanvraag door 
de hogeronderwijsinstelling aan Nuffic: 
 

 
 
Het instellingsbestuur van de hogeronderwijsinstelling beslist over de toelating van de 
(aspirant)student en neemt het advies over het diploma in deze beslissing mee. 
 
Advisering omtrent beursverlening 
De minister kan op grond van het wetsvoorstel Nuffic verzoeken een advies te geven 
over de beursverlening. De betrokkenheid van Nuffic is per beurzenprogramma 
verschillend. Hieronder is schematisch weergegeven hoe dit er uit kan zien. In 
onderstaande afbeelding komt de beursaanvraag formeel bij OCW binnen.  
 

 
Het kan per beurzenprogramma verschillen hoe de precieze gegevensstromen lopen, 
in voorkomende gevallen vindt de beoordeling samen met een andere partij plaats. 
Afhankelijk van de precieze uitwerking kan het zo zijn dat de adviesvraag direct bij 
Nuffic binnen komt, in dat geval vindt de eerste gegevensuitwisseling tussen de 
minister van OCW en Nuffic pas bij de advisering van Nuffic omtrent beursverlening 
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aan de minister plaats (verwerking 4 in het schema). De minister van OCW beslist 
formeel over de verlening van de beurs, en neemt het advies van Nuffic hierin mee. 
 
Overige categorieën taken 
Per (sub)taak zal eigenstandig moeten worden bezien hoe de gegevensstromen lopen.  
 

4. Verwerkingsdoeleinden  

Beschrijf de doeleinden van de voorgenomen gegevensverwerkingen. 

      

           

           

            

              

                

      

             

           

              

             

        

          

           

             

   

       

                

 

            

                 

 

          

 

              

               

               

              

                

            

              

               

                

              

         

 

                 

              

          

           

               

                

   

 
Diplomawaardering 
De hogeronderwijsinstelling verwerkt de gegevens (verzoek om advies aan Nuffic, en 
het ontvangen van het advies van Nuffic) met het oog op het kunnen maken van een 
beslissing over de toelating tot een opleiding door de hogeronderwijsinstelling.  
 
Nuffic verwerkt de gegevens ten behoeve van het beoordelen van de waarde van het 
diploma. Dit kan mede omvatten: 
a. beoordelen van de authenticiteit van het diploma op grond van vergelijking 
met eerder verleende diploma’s door deze buitenlandse onderwijsinstelling;  
b. beoordelen van de waarde van het diploma op grond van eerder door Nuffic 
afgegeven vergelijkbare diplomawaarderingen; 
c. leveren van advies aan de hogeronderwijsinstelling over de authenticiteit en 
waarde van het aangeleverde diploma; 
d. anonimiseren van waarderingen in de landenlijsten en de door Nuffic 
ontwikkelde landen wizard. 
 
Advies omtrent beursverlening 
De minister van OCW verwerkt de gegevens (verzoek om advies aan Nuffic rondom de 
beursaanvraag, ontvangen advies van Nuffic) om een besluit te kunnen nemen 
rondom het wel of niet verstrekken van een beurs aan de aanvrager.  
 
Nuffic verwerkt de persoonsgegevens voor de volgende doelen: 
1. inhoudelijk beoordelen van de beursaanvraag; 
2. adviseren aan MOCW omtrent beursverlening; 
3. het ondersteunen van het ministerie van OCW bij bezwaar en beroep van 
aanvragers tegen beursverleningsbesluiten van de minister. 
 
Daarnaast zijn er de volgende doelen: het verwerken van de persoonsgegevens tot 
cijfermatige overzichten en statistieken over de resultaten, effectiviteit en impact van 
de uitgevoerde beursprogramma’s, in het kader van de overige wettelijke taken die 
Nuffic uitvoert; en het rapporteren aan het ministerie van OCW via Nuffic jaarverslag 
van aantallen aanvragers. 

5. Betrokken partijen  

Benoem welke organisaties betrokken zijn bij welke gegevensverwerkingen. Deel deze 
organisaties per gegevensverwerking in onder de rollen: verwerkingsverantwoordelijke, 
verwerker, verstrekker en ontvanger. Benoem tevens welke functionarissen binnen deze 
organisaties toegang krijgen tot welke persoonsgegevens. 
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De betrokken partijen bij de diplomawaardering zijn (het instellingsbestuur, dan wel 
de admissions officers van) de hogeronderwijsinstellingen 
(verwerkingsverantwoordelijken) en Nuffic (verwerker). De hogeronderwijsinstelling 
vraagt in het kader van een inschrijving om advies aan Nuffic rondom de waarde en 
authenticiteit van een in het buitenland behaald diploma, en bepaalt het doel en de 
middelen van de verwerking. 
 
De betrokken partijen bij het advies omtrent beursverlening zijn de minister van OCW 
(verwerkingsverantwoordelijke) en Nuffic (verwerker). De minister van OCW vraagt 
om advies aan Nuffic rondom een individuele beursaanvraag en bepaalt derhalve het 
doel en de middelen van de verwerking.5    
 
Er zal gelet op het bovenstaande in het kader van bovengenoemde taken een 
verwerkersovereenkomst tussen OCW en Nuffic komen, waarin het onderwerp en de 
duur van de verwerking, de aard en het doel van de verwerking, het soort 
persoonsgegevens en de categorieën van betrokkenen, en de rechten en 
verplichtingen van de verwerkingsverantwoordelijke en de verwerker zijn omschreven. 
 
Ten overvloede: het lijkt wellicht ongebruikelijk dat een verwerker6 een wettelijke taak 
krijgt, maar deze mogelijkheid is expliciet voorzien in artikel 28 van de AVG, dat de 
taken via een andere rechtshandeling krachtens het Unierecht of het lidstatelijke recht 
dan een overeenkomst kunnen worden bepaald. Via het wetsvoorstel krijgen deze 
taken een wettelijke basis, waardoor Nuffic in een aantal gevallen als verwerker een 
beroep kan doen op de grondslag die het ministerie van OCW heeft in artikel 6(1) 
onder c van de AVG.  
 
Overige categorieën taken 
Per taak zal individueel moeten worden bezien of Nuffic in het kader van die taak 
verwerker of verwerkingsverantwoordelijke is. In het kader van de onderzoeken en 
analyses die Nuffic op eigen initiatief uitvoert, dient Nuffic in ieder geval beschouwd te 
worden als verwerkingsverantwoordelijke. 

6. Belangen bij de gegevensverwerking   

Beschrijf alle belangen die de verwerkingsverantwoordelijke en anderen hebben bij de 
voorgenomen gegevensverwerkingen. 

      

               

                 

              

                

            

             

            

 

                   

   

 

 
5 Eventueel in samenwerking met buitenlandse overheden of organisaties. 
6 Vergelijkbare voorbeelden van verwerkers met een wettelijke taak zijn: 
 • Het inlichtingenbureau – wettelijke taak op grond van artikel 5.24 van het Besluit Suwi 
• De stichting schuldenknooppunt (nvvk), zie: https://www.nvvk.nl/schuldenknooppunt 
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Diplomawaardering 
Bij de gegevensverwerkingen in het kader van de diplomawaardering zijn verschillende 
belangen van toepassing: 
- Belang van de minister van OCW in het kader van de toegankelijkheid en 
internationale mobiliteit, is dat de waarde en authenticiteit van in het buitenland 
behaalde diploma’s op een kwalitatief goed niveau en op uniforme wijze kunnen 
worden beoordeeld. 
- Belang van de hogeronderwijsinstelling is om in het kader van het besluit met 
betrekking tot toelating van een (aspirant)student een besluit te kunnen nemen. 
Daarbij is het van belang om informatie te hebben over de waarde en de authenticiteit 
van een in het buitenland behaald diploma. 
- Belang van de minister van OCW en Nuffic is om een archief bij te houden van 
beoordeelde diploma’s en afgegeven waarderingen en kwalificaties om op basis 
daarvan deskundig advies te kunnen geven over de waarde van diploma’s om haar 
taak als nationaal informatiecentrum en ENIC/NARIC en haar wettelijke taak m.b.t. 
diplomawaardering uit te kunnen voeren. 
- Belang van de (aspirant)student is dat de waarde en de authenticiteit van zijn 
of haar diploma kunnen worden gewaardeerd met het oog op inschrijving aan een ho-
opleiding. 
 
Advies omtrent beursverlening 
- Belang van de minister van OCW in het kader van de toegankelijkheid en het 
belang dat studenten en andere aanvragers van beurzen internationale vaardigheden 
kunnen opdoen is, is dat zij kwalitatief goed advies krijgt rondom het wel of niet 
verstrekken van een beurs aan de aanvrager. 
- Belang van Nuffic is om haar rol te vervullen als kennis- en expertisecentrum 
en gedegen analyses uit te kunnen voeren op de verleende beurzen om advies te 
kunnen geven rondom de beursverlening aan MOCW om haar wettelijke taak uit te 
kunnen voeren. 
- Belang van aanvrager van de beurs dat er naar aanleiding van zijn of haar 
aanvraag een eerlijke en onafhankelijke afweging kan plaatsvinden over het al dan 
niet toekennen van een beurs. 

7. Verwerkingslocaties  

Benoem in welke landen de voorgenomen gegevensverwerkingen plaatsvinden. 

      

           

              

           

 

               

               

               

                

             

              

             

     

 

                  

            

          

 
Wanneer Nuffic gebruik maakt van een cloudprovider, kiest Nuffic altijd voor opslag 
van de gegevens in Nederland, of in ieder geval binnen de EU. Nuffic zorgt er via de 
privacy-instellingen en via contractonderhandelingen met de leveranciers zo goed 
mogelijk voor dat cloudproviders ook geen inhoudelijke persoonsgegevens kunnen 
verzamelen via diagnostische gegevens.  
Nuffic verwerkt geen persoonsgegevens van de studenten, andere aanvragers, OCW of 
medewerkers van de hoger onderwijsinstellingen buiten de EU, tenzij het strikt 
noodzakelijk is om met de student of buitenlandse instelling contact op te nemen om 
de authenticiteit van het diploma te verifiëren. Dat wordt per individuele aanvraag 
beoordeeld. 

8. Techniek en methode van gegevensverwerking  

Beschrijf op welke wijze en met gebruikmaking van welke (technische) middelen en 
methoden de persoonsgegevens worden verwerkt. Benoem of sprake is van 
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(semi-)geautomatiseerde besluitvorming, profilering of big data-verwerkingen en, zo ja, 
beschrijf waaruit een en ander bestaat. 
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Nuffic verwerkt de persoonsgegevens voor de diplomawaardering in het systeem EVA. 
EVA is een applicatie ontwikkeld in Angular die wordt gehost in de Microsoft Azure 
tenant van Nuffic (opslag in Nederland). Op deze verwerking zijn de 
privacyvoorwaarden van SURF van toepassing, gelijk aan de aangescherpte 
privacyvoorwaarden van het Rijk via SLM Microsoft Rijk. 
Instellingen dienen de aanvragen rechtstreeks in via de beveiligde webinterface van 
EVA. De toegang tot het systeem wordt geregeld via een autorisatiematrix. Nuffic 
verwerkt de persoonsgegevens voor de beursaanvragen in de systemen Delta en 
Atlas. De rol van Atlas wordt per 1-1-2021 uitgefaseerd en overgenomen door Delta. 
Data wordt gedeeltelijk gemigreerd. Het betreft hier enkel de nog lopende bursalen. 
Afgeronde trajecten blijven in de Atlas database. Delta wordt gehost in de Microsoft 
Azure tenant van Nuffic (opslag in Nederland). Atlas draait nog op lokale servers 
binnen Nuffic, deze zijn niet meer van buitenaf te bereiken vanaf januari 2021. 
Instellingen dienen de aanvragen rechtstreeks in via de beveiligde webinterface van 
Delta, behalve voor Holland Scholarship en National Research Foundation Programma 
(NRF). De toegang tot het systeem wordt geregeld via een autorisatiematrix. 
 
Pseudonimisering 
Zowel Nuffic als de instellingen passen pseudonimisering toe. De instellingen 
pseudonimiseren zelf de diploma’s, maar Nuffic controleert of er nog gegevens 
gezwart moeten worden in de diploma’s. Nuffic past vervolgens een tweede 
pseudonimiseringstechniek toe op de gepseudonimiseerde set gegevens die zij van de 
instellingen ontvangt: door na drie jaar de persoonsgegevens op aanvraagniveau te 
verwijderen. Een aanvraag is dan alleen nog terug te zoeken op 
land/opleiding/diplomanaam/instituut, niet meer op naam van de diplomahouder. Als 
het gaat om beurzenprogramma’s, is het mogelijk dat de cijfers betrekking hebben op 
1 student. Dat kan ook het geval zijn bij het uitvoeren van specifieke opdrachten op 
criteria die door het ministerie worden bepaald bijvoorbeeld ten behoeve van 
inclusie/diversiteit. Nuffic verstrekt in die gevallen alleen pseudonieme overzichten aan 
het ministerie. 
 
Aggregering en anonimisering 
Nuffic past aggregatie toe bij het opstellen van cijfermatige overzichten over aantallen 
en soorten gewaardeerde diploma’s en het verwerken van de kennis in de 
landenlijsten en de landen wizard. Nuffic verwerkt de persoonsgegevens ook tot 
cijfermatige overzichten en statistieken over de resultaten, effectiviteit en impact van 
de uitgevoerde beursprogramma’s, in het kader van de overige wettelijke taken die 
Nuffic uitvoert. Er is pas sprake van anonimisering op het moment dat Nuffic niet meer 
over de brongegevens beschikt (raw data). Dat is doorgaans pas na 7 jaar het geval, 
alleen al omdat Nuffic in het kader van de fiscale wetgeving gegevens over 
beursontvangers gedurende die tijd moet bewaren. 
 
Profilering 
Er is geen sprake van (semi-)geautomatiseerde besluitvorming, profilering of big 
data-verwerkingen. 

9. Juridisch en beleidsmatig kader  

Benoem de wet- en regelgeving, met uitzondering van de AVG en de Richtlijn, en het 
beleid met mogelijke gevolgen voor de gegevensverwerkingen. 
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Naast de AVG, de UAVG, en de Wet SLOA (verwezen wordt naar het antwoord bij 
vraag 11) zijn er geen aanvullende kaders. 

10. Bewaartermijnen  

Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan de hand van de 
verwerkingsdoeleinden. 
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Persoonsgegevens worden niet langer bewaard dan nodig voor het uitvoeren van de 
wettelijke verplichting. 
 
Diplomawaardering 
Instellingen sturen 2 sets onderwijsdocumenten naar Nuffic. 
1. Volledige set (niet gepseudonimiseerd) 
2. Gepseudonimiseerde set.  
De instellingen wordt gevraagd om twee sets aan te leveren bij één aanvraag; een set 
met volledige persoonsgegevens, hierop draait een script dat na afhandeling van het 
dossier deze set verwijderd wordt uit de database. (d.w.z. na 12 weken na afhandelen 
aanvraag i.v.m. klachten/heropening procedure.) 
De geanonimiseerde set wordt bewaard om vragen vanuit de instellingen over het 
dossier te kunnen beantwoorden en als naslag om de advisering consistent te houden. 
Na 3 jaar worden persoonsgegevens van aanvragen (dus niet op de documenten, deze 
zijn al geanonimiseerd) automatisch verwijderd. 
 
Hiervoor worden verschillende bewaartermijnen gehanteerd: 
1. De geüploade niet-gepseudonimiseerde diploma’s worden in beginsel niet langer 
dan 12 weken (klachtentermijn) na het afhandelen van het verzoek bewaard en 
daarna automatisch verwijderd. Nuffic bewaart de geüploade niet gepseudonimiseerde 
diploma’s in beginsel 12 weken voor de instellingen zodat zij (de instellingen) 
eventuele bezwaren binnen de gestelde termijnen kunnen afhandelen, tenzij de 
instelling om een langere termijn vraagt.Nuffic verwijdert eventueel meegestuurde ID 
documenten direct na de afhandeling van het adviesverzoek. Niet alle aanvragende 
organisaties sturen ID docs mee omdat zij zelf al de ID controle doen van de 
diplomahouder. 
2. De gepseudonimiseerde diploma’s worden 7 jaar bewaard. Na drie jaar worden 
persoonsgegevens op aanvraag niveau verwijderd. Een aanvraag is dan alleen nog 
terug te zoeken op land/opleiding/diplomanaam/instituut, niet meer op naam van de 
diplomahouder. Op het PDF waarderingsproduct wat bij een aanvraag hoort blijven wel 
de persoonsgegevens van diplomahouders staan. Deze PDF waarderingen worden na 7 
jaar samen met het gehele dossier inclusief gepseudonimiseerde diploma’s verwijderd. 
De bewaartermijn van 7 jaar is nodig voor expertise functie omdat sommige diploma’s 
maar zelden voorkomen. Deze bewaartermijn maakt het mogelijk om de waardering te 
vergelijken met eerder afgegeven adviezen, om zo de consistentie van adviezen te 
bewaken. 
 
Advies omtrent beursverlening 
De precieze uitvoering (adviestaak Nuffic en besluitvormingstaak minister) is nog 
onderwerp van overleg. De volgende uitgangspunten zullen waar relevant gelden: 
- Aanvragen die hebben geresulteerd in een beurs of subsidie: 8 weken na vaststelling 
van de subsidie / beurs;  
- Aanvragen die voor of na selectie zijn ingetrokken: directe verwijdering 8 weken na 
de datum van intrekking;  
- Aanvragen die niet hebben geleid tot een beurs of subsidie: 8 weken na de datum 
van de afwijzende beslissing (om de aanvrager in staat te stellen bezwaar te maken 
tegen de beslissing);  
- Aanvragen die als niet-geldig worden beoordeeld: 8 weken na de datum van de 
negatieve beoordeling (zodat de kandidaat bezwaar kan maken tegen de beslissing);  
- Indien een afgewezen aanvrager bezwaar maakt tegen het besluit: 1 jaar na 
mededeling door ministerie OCW dat bezwaar is gemaakt;  
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- Als een afgewezen aanvrager in beroep gaat tegen de beslissing (in de rechtbank): 1 
jaar nadat de datum van het schriftelijk beroep is ingediend bij een rechtbank; 
- Waar relevant: speciale gegevenscategorieën, zoals gedefinieerd in artikel 9 van de 
AVG, en zeer gevoelige gegevens zoals een kopie van een paspoort, worden 
respectievelijk 8 weken en 24 uur na de brief met de uitkomst van de aanvraag 
verwijderd. 
- Bewaartermijn financiële gegevens (indien van toepassing): Financiële gegevens 
worden 7 jaar bewaard indien dit in het kader van fiscale wetgeving vereist is. 

 

B. Beoordeling rechtmatigheid 
gegevensverwerkingen 

Beoordeel aan de hand van de feiten zoals vastgesteld in onderdeel A of de voorgenomen 
gegevensverwerkingen rechtmatig zijn. Het gaat hier om de beoordeling van de juridische 
rechtsgrond, noodzaak en doelbinding van de gegevensverwerkingen. Beoordeel tevens de wijze 
waarop invulling wordt gegeven aan de rechten van de betrokkenen. Voor dit onderdeel van de PIA 
is in het bijzonder juridische expertise nodig. 

11. Rechtsgrond  

Bepaal op welke rechtsgronden de gegevensverwerkingen worden gebaseerd. 

      

                  

               

                

  

                

  

                  

              

               

  

                  

  

                    

              

              

              

            

            

          

 

                  

               

                

              

              

                  

                

                

                

 
Met het wetsvoorstel worden wettelijke (sub)taken neergelegd bij Nuffic. Met het 
nieuwe artikel 3a, eerste lid en tweede lid sub a onder 1° van de Wet SLOA is het 
desgevraagd adviseren van het instellingsbestuur van een hogeronderwijsinstelling 
omtrent de waarde van een in het buitenland behaald diploma, een wettelijke taak van 
Nuffic. Met het nieuwe artikel 3a, tweede lid onder d wordt het desgevraagd aan de 
minister van OCW adviseren rondom een beursaanvraag tevens een wettelijke taak 
van Nuffic. De rechtsgrond voor het verwerken van de gegevens in het kader hiervan 
door Nuffic betreft artikel 6, eerste lid, onder c, van de AVG (de verwerking is 
noodzakelijk om te voldoen aan een wettelijke verplichting die op de 
verwerkingsverantwoordelijke rust). Voor wat betreft de overige taken kan het zijn dat 
persoonsgegevens worden verwerkt. Per potentiële verwerking zal worden beoordeeld 
of deze rechtmatig is. Veelal zal de grondslag hiervoor liggen in artikel 6, eerste lid, 
onder c of e, van de AVG. 

12. Bijzondere persoonsgegevens  

Indien bijzondere of strafrechtelijke persoonsgegevens worden verwerkt, beoordeel of 
één van de wettelijke uitzonderingen op het verwerkingsverbod van toepassing is. Bij 
verwerking van een wettelijk identificatienummer beoordeel of dat is toegestaan. 
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Er worden in het kader van de beoordeling van de authenticiteit van een diploma of in 
het kader van de advisering bij  beursaanvragen indien noodzakelijk door Nuffic 
bijzondere persoonsgegevens verwerkt. Het kan gaan om ID-documenten die een 
instelling of student met een beurs- of diplomawaarderingsaanvraag kan meesturen.  
 
Toelichting bij diplomawaardering: herkomstgegevens via een kopie van een ID-
document dat wordt meegestuurd met de aanvraag (behalve als de aanvragende 
instelling zelf de identiteit controleert) en mogelijke andere gegevens over 
herkomst/etniciteit bij het verwerken van gegevens over nationaliteit (als die op het 
diploma staan). Nationaliteit kan een bijzonder persoonsgegeven zijn, als het een 
aanduiding geeft van etniciteit. Nuffic vraagt een kopie ID (waarop de nationaliteit 
staat), met als enige doel om de authenticiteit van de aanvrager te beoordelen. 
Diplomawaarderingen worden niet op nationaliteit beoordeeld. Ook wordt een natte 
handtekening van de student en rector op een diploma verwerkt. Dit wordt in dit kader 
niet gezien als biometrisch gegeven (het resultaat van een specifieke technische 
verwerking van fysieke, fysiologische of gedraggerelateerde kenmerken van een 
persoon), omdat hier niet gekeken wordt naar de manier waarop iemand een 
handtekening zet met als doel iemand te identificeren. Het is daarmee in dit kader 
geen bijzonder persoonsgegeven. 
 
Toelichting bij advisering omtrent beursverlening: herkomstgegevens via een kopie 
van een ID-document dat vaak wordt meegestuurd met de aanvraag, overige 
bijzondere persoonsgegevens als de studenten bijvoorbeeld een CV meesturen waaruit 
bijzondere kenmerken blijken, andere soorten gegevens over herkomst/etniciteit bij 
het verwerken van gegevens over nationaliteit (vermelding daarvan is bij sommige 
beursprogramma's een eis voor toekenning). Per beurzenprogramma wordt bezien of 
de gegevens door Nuffic verwerkt dienen te worden. Waar het niet nodig is dat Nuffic 
in het bezit komt van persoonsgegevens voor de uitvoering van haar taak, zullen deze 
gegevens ook niet verstrekt worden. Aan de aanvrager wordt gevraagd zo min 
mogelijk persoonsgegevens mee te sturen door bijvoorbeeld het ID-document te 
lakken (via de KopieID-app van de Rijksoverheid). 
 
AVG-grondslag: Nuffic krijgt als wettelijke taak het desgevraagd adviseren van de 
minister omtrent het verlenen van bepaalde beurzen en het adviseren van ho-
instelling omtrent de waarde en authenticiteit van een in het buitenland behaald 
diploma. Soms kan het gaan om bijzondere persoonsgegevens. Specifiek vallen deze 
verwerkingen onder de uitzonderingen van  
1. artikel 9, tweede lid, onder g van de AVG (diplomawaardering en 
beursadvisering). Voor deze uitzondering wordt concreet een beroep gedaan op de 
lidstaat- rechtelijke invulling in de UAVG, de artikelen: artikel 25 onder a voor ras of 
etnische afkomst nu het gebruik van een paspoortkopie noodzakelijk is voor de 
identificatie van de betrokkene;  
2. in uitzonderingsgevallen onder artikel 9, tweede lid, onder a van de AVG (dwz, 
uitdrukkelijke toestemming, als een betrokkene ongevraagd een CV meestuurt waaruit 
bijzondere persoonsgegevens kunnen worden afgeleid) en op 
3. artikel 9, tweede lid, onder j van de AVG voor de verdere verwerking tot 
statistieken/juncto artikel 24 UAVG. 

13. Doelbinding  
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Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk 
verzameld, beoordeel of deze verdere verwerking verenigbaar is met het doel waarvoor 
de persoonsgegevens oorspronkelijk zijn verzameld. 

      

            

             

      

 

                  

                

              

            

              

             

               

  

 

               

                

 

 

                

              

                 

               

             

                 

              

        

 

          

             

                

   

                

    

            

            

      

 

               

              

            

     

             

 

                

            

 
De gegevens worden door Nuffic niet verder verwerkt dan noodzakelijk voor de 
uitvoering van de wettelijke taken. Hier zal ook in de verwerkersovereenkomst 
aandacht voor zijn. Indien het voorkomt dat gegevens die Nuffic in het kader van haar 
verwerkingstaken verwerkt voor taken waarbij zij verwerkingsverantwoordelijke zijn, 
dan zal hier apart naar worden gekeken.  
 
Daarnaast verwerkt Nuffic statistische metadata over de uitvoering van 
werkzaamheden voor haar eigen bedrijfsvoering (hoeveel personeel hoe lang bezig is 
geweest met de uitvoering van taken en overige interne financiële boekhouding en 
voor overige interne besturingsinformatie). 

14. Noodzaak en evenredigheid  

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het 
verwezenlijken van de verwerkingsdoeleinden. Ga hierbij in ieder geval in op 
proportionaliteit en subsidiariteit. 
a. Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming 

van de persoonsgegevens van de betrokkenen in evenredige verhouding tot de 
verwerkingsdoeleinden? 

b. Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, 
voor de betrokkene minder nadelige wijze, worden verwezenlijkt?. 
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Diplomawaardering 
Niet ieder diploma wordt aan Nuffic voorgelegd voor advisering. Artikel 3a spreekt 
over het ‘desgevraagd’ vragen van Nuffic om advies omtrent een in het buitenland 
behaald diploma. In veel gevallen kan een instelling het diploma zelf waarderen op 
basis van historische kennis, de door Nuffic beschikbaar gestelde landenlijsten of de 
door Nuffic ontwikkelde landenwizard. Als voorgaande instrumenten niet voldoende 
zijn voor het instellingsbestuur om tot een waardering van het diploma te komen, als 
er twijfel is over de authenticiteit van het diploma, of als het in een regeling van een 
instelling ligt vastgelegd dat er een waardering dient te worden aangevraagd bij 
Nuffic, wordt het diploma aan Nuffic voorgelegd ter beoordeling. De alternatieven 
waarbij minder inbreuk wordt gemaakt op de privacy van de (aspirant)student worden 
dan ook benut voordat het diploma (inclusief een aantal persoonsgegevens) voor 
advies aan Nuffic wordt voorgelegd (subsidiariteit). Het is noodzakelijk dat Nuffic de 
beschikking heeft over het diploma en de gegevens van de aanvrager wanneer aan 
Nuffic wordt gevraagd de waarde en de authenticiteit van het diploma te beoordelen; 
er worden niet meer gegevens verwerkt dan noodzakelijk om de wettelijke taak uit te 
kunnen voeren (proportionaliteit). Nuffic verwerkt alleen voor zover dat strikt 
noodzakelijk is voor de beoordeling van de waarde en de authenticiteit van het 
diploma een kopie van een ID-document. Nuffic verwijdert de kopieën van de ID-
documenten onmiddellijk na afhandeling van de aanvraag, en maakt daarmee niet 
meer inbreuk op de persoonlijke levenssfeer – en veroorzaakt niet meer 
dataprotectierisico’s voor betrokkenen -  dan strikt noodzakelijk voor het uitvoeren 
van de wettelijke taak. 
 
Advisering omtrent beursverlening 
De betrokkenheid van Nuffic is per beurzenprogramma verschillend. Waar het niet 
nodig is dat Nuffic in het bezit komt van persoonsgegevens voor de uitvoering van 
haar taak, zullen deze gegevens ook niet verstrekt worden. Als het gaat om de 
inhoudelijke beoordeling van een beursaanvraag is het relevant dat Nuffic de volledige 
aanvraag – inclusief persoonsgegevens – kan beoordelen. Hierbij zal het veelal gaan 
om naam-, adres- en woonplaatsgegevens, het e-mailadres, telefoonnummer, de 
geboorteplaats en geboortedatum en de gegevens over de opleiding. Deze gegevens 
staan vermeld in de aanvraag en dienen om de aanvraag te kunnen beoordelen.  
 
Bepaalde (persoons)gegevens worden alleen binnen bepaalde beursprogramma’s 
verwerkt en alleen als daar een strikte noodzaak voor is. De betrokkenheid van Nuffic 
is per beurzenprogramma verschillend. Welke persoonsgegevens per 
beurzenprogramma dienen te worden verwerkt, volgt uit de informatie en de 
bescheiden die een aanvrager bij de aanvraag van de beurs (in de vorm van een 
subsidieaanvraag op grond van een subsidieregeling) dient te verstrekken. In deze PIA 
wordt derhalve een eerste beeld gegeven van de noodzaak per gegeven. De precieze 
gegevens die worden verlangd zijn echter onderdeel van de subsidieregelingen.  
 
Het kan gaan om de volgende gegevens en de daarbij behorende noodzaak: 
• Gegevens opleiding/ studie programma/ project/training (vorige/huidige 
opleiding + opleiding waarvoor beurs wordt aangevraagd): 
o is een beoordelingscriterium in bepaalde programma’s; 
o ten behoeve van het (financieel) beheer. 
• studieresultaten: is een beoordelingscriterium in bepaalde programma’s; 
• geslacht: voor het bepalen van de identiteit van een aanvrager en om de 
aanvrager juist te kunnen adresseren in communicatie. Naar aanleiding van 
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overheidsbeleid zal samen met Nuffic worden bezien of het verwerken van het 
gegeven geslacht in alle gevallen noodzakelijk is.  
• nationaliteit: 
o om de geldigheid van een aanvraag te kunnen bepalen;7  
o Voor het opstellen van algemene statistieken, zowel voor de 
verwerkingsverantwoordelijken die Stichting Nuffic opdracht geven om beurzen uit te 
geven als voor de algemene publieke taak van het ministerie van OCW waarvoor 
Nuffic als verwerker optreedt. Juist omdat Nuffic veel persoonsgegevens als verwerker 
verkrijgt, mag zij die ook alleen met een opdracht van de verantwoordelijke verder 
verwerken tot algemene statistieken 
• financiële gegevens: noodzakelijk voor financieel beheer (rekeningnummer om 
beurs over te kunnen maken). 
• land waar aanvrager naar toegaat: om de geldigheid van een aanvraag te 
kunnen bepalen; 
• kopie bankafschrift/bankpas, IBAN nummer: noodzakelijke controle om 
beursbedragen uit te keren; 
• referenties, motivatie, reden voor het buitenlandverblijf: stage, studie, 
onderzoek of een combinatie van deze doelen: is een beoordelingscriterium in 
bepaalde programma’s duur van buitenlandverblijf, of dient om de geldigheid van een 
aanvraag te kunnen bepalen; 
• verwachte aantal EC European Credits (studiepunten): om de geldigheid van 
een aanvraag te kunnen bepalen.  
• kopie verblijfsvergunning/arbeidscontract: om de geldigheid van een aanvraag 
te kunnen bepalen. 
• andere gegevens: indien OCW dat noodzakelijk acht om een doelstelling 
binnen bepaalde beursprogramma’s te realiseren. Er worden niet meer gegevens 
verwerkt dan noodzakelijk voor het beoordelen van de aanvraag (proportionaliteit).  
 
In voorkomende gevallen kan het voorkomen dat Nuffic de volgende bijzondere 
persoonsgegevens verwerkt, echter alleen voor zover dat strikt noodzakelijk is voor de 
authenticatie van de aanvraag en het beoordelen of de aanvraag binnen de criteria 
van het beursprogramma past: 
-kopie verblijfsvergunning/arbeidscontract: om de geldigheid van een aanvraag te 
kunnen bepalen. 
 - kopie ID: om de geldigheid van een aanvraag te kunnen bepalen.  
Nuffic verwijdert de kopieën van de ID-documenten onmiddellijk na afhandeling van 
de aanvraag, en maakt daarmee niet meer inbreuk op de persoonlijke levenssfeer - en 
veroorzaakt niet meer dataprotectierisico’s voor betrokkenen dan strikt noodzakelijk -  
voor het uitvoeren van de wettelijke taak. De kopieën van overige genoemde 
bijzondere persoonsgegevens worden verwijderd zodra zij geen doel meer dienen. Aan 
aanvragers wordt gevraagd te lakken door middel van de app van de Rijksoverheid 
(KopieID-app). 
 
Overige categorieën taken 
De noodzakelijkheid van gegevensverwerking bij de overige taken, zal per taak 
individueel bezien moeten worden. 

15. Rechten van de betrokkene  

Geef aan hoe invulling wordt gegeven aan de rechten van betrokkenen. Indien de rechten 
van de betrokkene worden beperkt, bepaal op grond van welke wettelijke uitzonderingen 
dat is toegestaan. 
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De betrokkenen van wie de gegevens worden verwerkt hebben verschillende rechten. 
Bij het ministerie van Onderwijs, Cultuur en Wetenschap kunnen verzoeken om inzage 
worden ingediend in de persoonsgegevens die worden verwerkt, of om rectificatie en 
aanvulling van persoonsgegevens als deze niet correct of onvolledig zijn. Nuffic kan de 
betrokkene waar nodig verwijzen naar het ministerie. Verder kan het ministerie 
verzocht worden om verwijdering van persoonsgegevens of beperking van de 
verwerking. Ook kan bezwaar worden gemaakt tegen verwerking van de 
persoonsgegevens. In de privacyverklaring van het ministerie van OCW wordt 
aangegeven hoe met persoonsgegevens wordt omgegaan 
(https://www.rijksoverheid.nl/ministeries/ministerie-van-onderwijs-cultuur-en-
wetenschap/privacy). Nuffic verleent in dat geval desgevraagd als verwerker alle 
bijstand om aan het verzoek van de betrokkene te kunnen voldoen.  
 
Betrokkenen van wie de aanvraag via hoger onderwijsinstellingen is verlopen, kunnen 
bij de hoger onderwijsinstellingen verzoeken indienen zoals hierboven vermeld. Nuffic 
verleent in dat geval desgevraagd als verwerker alle bijstand aan de 
onderwijsinstelling om aan het verzoek van de betrokkene te kunnen voldoen.  
 
Als een betrokkene zich rechtstreeks tot Nuffic wendt met een verzoek, zal Nuffic dit 
verzoek onmiddellijk doorgeleiden naar het ministerie of de verantwoordelijke 
onderwijsinstelling, behoudens het geval dat Nuffic zelf als 
verwerkingsverantwoordelijke kan worden aangemerkt. 
 

C. Beschrijving en beoordeling risico’s 
voor de betrokkenen 

Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en 
vrijheden van de betrokkenen. Houd hierbij rekening met de aard, omvang, context en doelen van 
de gegevensverwerking zoals in onderdeel A en B zijn beschreven en beoordeeld. Het gaat hierbij 
overigens niet om de risico’s van de verwerkingsverantwoordelijke zelf. 

16. Risico’s  

Beschrijf en beoordeel de risico’s van de gegevensverwerkingen voor de rechten en 
vrijheden van betrokkenen. Ga hierbij in ieder geval in op: 
a. welke negatieve gevolgen de gegevensverwerkingen kunnen hebben voor de rechten 

en vrijheden van de betrokkenen; 
b. de oorsprong van deze gevolgen; 
c. de waarschijnlijkheid (kans) dat deze gevolgen zullen intreden; 
d. de ernst (impact) van deze gevolgen voor de betrokkenen wanneer deze intreden. 

 

      

                 

                  

                 

               

                 

          

 

              

   

   

   

 

               

  

 
7 Bijvoorbeeld voor het Sino-Dutch programma geldt dat dit exclusief is voor Chinese kandidaten. 
Een aanvraag van een kandidaat uit een ander land is dan een niet-geldige aanvraag. 
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Vragen 16 en 17 worden zo veel mogelijk gebundeld beantwoord aan de hand van 
bijgevoegd schema (zie pagina 25). 

 
 

D. Beschrijving voorgenomen 
maatregelen 

In onderdeel D wordt bezien welke maatregelen kunnen worden getroffen om de in onderdeel C 
erkende risico’s te voorkomen of te verminderen. Welke maatregelen in redelijkheid worden 
getroffen is een belangenafweging van de wetgever of verwerkingsverantwoordelijke. Voor dit 
onderdeel van de PIA is, als het gaat om beveiligingsmaatregelen, expertise over 
informatiebeveiliging belangrijk. 

17. Maatregelen  

Beoordeel welke technische, organisatorische en juridische maatregelen in redelijkheid 
kunnen worden getroffen om de hiervoor beschreven risico’s te voorkomen of te 
verminderen. Beschrijf welke maatregel welk risico aanpakt en wat het restrisico is na 
het uitvoeren van de maatregel. Indien de maatregel het risico niet volledig afdekt, 
motiveer waarom het restrisico acceptabel is. 

      

                

          

  

 

           

             

                 

             

 

 

            

                

                 

               

                

                 

             

                

              

            

                

        

 

              

    

        

      

               

     

 
Vragen 16 en 17 worden zo veel mogelijk gebundeld beantwoord aan de hand van 
bijgevoegd schema (zie pagina 25). 
 
Nuffic hanteert een uitgebreid informatiebeveiligingsbeleid om de beschikbaarheid 
(continuïteit), de integriteit (betrouwbaarheid) en de vertrouwelijkheid (exclusiviteit) 
van de persoonsgegevens te waarborgen en te controleren. De specifieke 
beveiligingsmaatregelen worden opgenomen in de Verwerkersovereenkomst met OCW 
en met de onderwijsinstellingen. De afspraken over het melden van een datalek 
worden opgenomen in de verwerkersovereenkomst. Nuffic heeft een eigen (externe) 
Functionaris Gegevensbescherming met ruime deskundigheid en ervaring, die toeziet 
op correcte naleving van de AVG en overige toepasselijke wetgeving. Nuffic heeft ook 
een ervaren interne privacy officer die Nuffic-medewerkers adviseert over privacy en 
informatiebeveiliging. Ten slotte beschikt thans Nuffic over een zeer ervaren Security 
Officer, die onder andere de autorisaties bewaakt en via de logbestanden systematisch 
controleert of medewerkers zich aan de regels houden van het 
informatiebeveiligingsbeleid. 
 

18. Slotopmerkingen 

 
Hier kunt u aanvullende punten toevoegen: selecteer de tab Invoegen, kies 
Snelonderdelen, Aanvullend punt 
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De uitkomsten van deze PIA zijn meegenomen in het wetsvoorstel en de memorie van 
toelichting daarbij. De PIA zal worden gepubliceerd zo spoedig mogelijk nadat het 
wetsvoorstel naar de Tweede Kamer is verzonden. 
 
Samenvatting conclusie Functionaris Gegevensbescherming 
De FG heeft negatief geadviseerd vanwege de rolverdeling verwerker/ 
verwerkingsverantwoordelijke. De conclusie van de FG is dat ‘gezien de beschreven 
dienstverlening door Nuffic en de bevoegdheden ten aanzien van de verwerking van 
persoonsgegevens, Nuffic niet gezien kan worden als verwerker maar optreedt als 
zelfstandig verwerkingsverantwoordelijke. De FG adviseert nader onderzoek te 
verrichten naar de juridische positionering van Nuffic. 
OCW (HO&S, WJZ/ACW) volgt de FG niet in de conclusie dat Nuffic 
verwerkingsverantwoordelijke zou zijn. Vooropgesteld zij dat de wetgever kan bepalen 
welke rol een organisatie toekomt. Ingevolge artikel 4, onder 7, AVG kan, als het doel 
van en de middelen voor de verwerking van persoonsgegevens wettelijk worden 
vastgesteld, daarin tevens worden bepaald: 
- wie de verwerkingsverantwoordelijke is; of 
- volgens welke criteria deze wordt aangewezen.  
Als de wetgever niet vastlegt wie verwerkingsverantwoordelijke is voor een verwerking 
van persoonsgegevens en dat niet impliciet uit de wet volgt, wordt gekeken naar de 
feitelijke omstandigheden van het specifieke geval om vast te stellen wie als 
verwerkingsverantwoordelijke moet worden gekwalificeerd voor een verwerking van 
persoonsgegevens. 
OCW heeft Nuffic aangemerkt als verwerker en OCW of de onderwijsinstelling als 
verwerkingsverantwoordelijke. Redengevend daarvoor is dat Nuffic in opdracht van OCW 
(beursadvisering) en de ho-instelling (diplomawaarderingen) werkt. OCW of de instelling 
zal om advies vragen met een specifiek doel. Die actie ligt bij de instelling of OCW. 
Daarna zal Nuffic op basis van hetgeen door OCW of de instelling wordt aangeleverd een 
advies uitbrengen. Het is daarmee OCW of de instelling die bepaalt waarvoor en welke 
persoonsgegevens worden verwerkt. Hoewel het feit dat het een wettelijke taak betreft 
een aanwijzing is om Nuffic als verantwoordelijke aan te wijzen voor de 
gegevensverwerking, zijn de feitelijke omstandigheden doorslaggevend geweest om 
Nuffic als verwerker aan te merken In het basiswettenbestand zijn voorbeelden te 
vinden, waarbij de wet- en regelgever expliciet geregeld heeft dat een organisatie met 
een wettelijke taak de rol van verwerker heeft. 
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