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Inleiding 
 
Dit is het rapportagemodel van het Rijksmodel DPIA. Een DPIA wordt 
uitgevoerd door de 17 paragrafen in de navolgende pagina’s zo helder en 
nauwkeurig mogelijk in te vullen en te beschrijven. 
 
Dit rapportagemodel staat niet op zichzelf. Het is aan te raden om het 
Rijksmodel DPIA (delen I tot en met III) bij de hand te houden bij het 
schrijven van een DPIA. Met name deel III, de toelichting, is van belang bij het 
schrijven van de DPIA. Hierin wordt per paragraaf beschreven wat wordt 
verwacht qua invulling van desbetreffende onderdeel. Ook worden definities 
uitgebreid uitgelegd en worden handige voorbeelden gegeven. 
 
Het Rijksmodel DPIA is [URL] te vinden. 
 
Voeg hier wanneer gewenst een openingsalinea of inleiding toe.  
Denk bijvoorbeeld aan: 

• Verwijzing naar het privacybeleid 
• Motivatie achter de uitvoering van deze DPIA 
• Informatie over de manier dat deze DPIA is opgesteld 
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Managementsamenvatting 
 
Met het wetsvoorstel herinvoering basisbeurs hoger onderwijs wordt de 
basisbeurs opnieuw ingevoerd in het hoger onderwijs en tegelijk wordt ook 
wettelijk vastgelegd dat studenten die onder het leenstelsel hebben 
gestudeerd aanspraak kunnen maken op een tegemoetkoming.  
 
In het mbo bestaat er al een recht op basisbeurs en er wordt een parallel 
getrokken met het aanvraagproces voor de basisbeurs in het hoger onderwijs. 
De inschatting voor wat betreft de risico’s is daardoor laag. Alleen het risico op 
bijvoorbeeld een datalek is groter voor de studenten waarvoor daadwerkelijk 
een controle wordt uitgevoerd, omdat die gegevens met een derde worden 
gedeeld.  
 
Voor wat betreft de tegemoetkoming kan in veel gevallen gebruik worden 
gemaakt van gegevens die bij DUO bekend zijn, omdat de (oud)student al 
studiefinanciering ontvangt of heeft ontvangen. Alleen van de studenten die 
geen relatie hebben met DUO wordt gevraagd om de gegevens die nodig zijn 
voor het toekennen van een tegemoetkoming met DUO te delen. Het gaat hier 
om gewone persoonsgegevens. Deze gegevens worden in principe niet met 
derden gedeeld en daarom wordt het risico op bijvoorbeeld een datalek voor 
wat betreft de tegemoetkoming klein geacht.  
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A. Beschrijving kenmerken gegevensverwerkingen 
 
Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen,  
de verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen. 
 
Onder A wordt de eerste stap beschreven van de DPIA: een overzicht van alle 
relevante feiten van de voorgenomen gegevensverwerkingen. Essentieel is dat 
de feiten helder en volledig zijn, want het resterende deel van de DPIA is 
gebaseerd op wat in dit onderdeel is beschreven. 
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1 Voorstel 

Beschrijf het voorstel waar de DPIA op toeziet op hoofdlijnen en benoem hoe 
het voorstel tot stand is gekomen en wat de beweegredenen zijn achter de 
totstandkoming van het voorstel. 
 
 
Met het wetsvoorstel herinvoering basisbeurs hoger onderwijs wordt er 
opnieuw een basisbeurs ingevoerd voor studenten in het hoger onderwijs. 
Deze basisbeurs kent de vorm van een prestatiebeurs en zal in hoogte 
verschillen voor uit- en thuiswonende studenten. Daarnaast wordt met dit 
wetsvoorstel een tegemoetkoming beschikbaar gesteld voor studenten die 
gedurende het leenstelsel zijn begonnen met een opleiding en in die periode 
recht hadden op studiefinanciering. Beide wijzigingen volgen uit het 
coalitieakkoord dat VVD, D66, CDA en CU sloten in december 2021. 
 
Voor wat betreft de verwerking van persoonsgegevens wijkt  t.o.v. het huidige 
leenstelsel alleen af de verwerking die na inwerkingtreding van het 
wetsvoorstel nodig is voor het vaststellen van het recht op een 
uitwonendentoelage en de nieuwe tegemoetkoming voor de generatie 
studenten die studeerde onder het studievoorschot/leenstelsel.  
Voor het overige is geen sprake van verwerkingen die nieuw zijn t.o.v. de 
huidige (leenstelsel) situatie. Dergelijke gegevensuitwisselingen en 
verwerkingen  
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student en ouders zijn nodig om te kunnen zien of de student in aanmerking 
komt voor een uitwonende of thuiswonende beurs. De verwerking van de 
nationaliteit/verblijfsstatus van de student heeft hier tot doel om vast te 
stellen of de student in aanmerking komt voor studiefinanciering, net als in de 
reeds bestaande situatie. Het verwerkingsdoel is niet om onderscheid in ras of 
ethische afkomst te maken. Studenten afkomstig uit Nederland (met de 
Nederlandse nationaliteit) hebben in de regel aanspraak op studiefinanciering. 
Daarnaast kunnen studenten uit de EER of die beschikken over bepaalde 
verblijfsvergunningen, in aanmerking komen. DUO is afhankelijk van het 
verstrekken van deze gegevens van de student.   
 
Tegemoetkoming 
Om te kunnen beoordelen of de student recht heeft op een tegemoetkoming 
zal DUO dezelfde gegevens nodig hebben en daarnaast dient door middel van 
het diploma-register te worden vastgesteld of de student een diploma heeft 
behaald. Indien de student niet bekend is bij DUO omdat hij nog niet eerder 
studiefinanciering heeft gehad, dan zal de (oud)student de gegevens met dit 
doel moeten verstrekken aan DUO.   
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3) Aan te kunnen tonen dat hij/zij voldoet aan de diploma-eis, indien het 
diploma niet is behaald aan een Nederlandse hoger onderwijsinstelling. 

4) Om de tegemoetkoming te kunnen laten uitbetalen door het 
verstrekken van een (IBAN) banknummer en indien van toepassing de 
BIC/SWIFT code en andere (banktechnische) gegevens noodzakelijk 
voor het door DUO kunnen overmaken van het betreffende bedrag.  

 
In verband met identificatie van de deels nieuwe groep klanten van DUO 
(namelijk degenen die nooit studiefinanciering hebben gebruikt) vindt na een 
aanvraag voor de tegemoetkoming door een (oud-)student allereerst een 
uitwisseling plaatst met de BRP om de identiteit en de eventuele 
verblijfsstatus/nationaliteit vast te stellen. Ook zal een uitwisseling met 
BRON/ROD plaatsvinden op controle inschrijving/behaald diploma. 
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8 Technieken en methoden van de gegevensverwerkingen 

Beschrijf op welke wijze en met gebruikmaking van welke (technische) 
middelen en methoden de persoonsgegevens worden verwerkt. Benoem of 
sprake is van bijvoorbeeld (semi-) geautomatiseerde besluitvorming, 
profilering, een cloudoplossing of big data-verwerkingen en, zo ja, beschrijf 
waaruit dat bestaat. 
 
Basisbeurs 
De studenten vraagt de basisbeurs aan via Mijn DUO op de website van DUO. 
De benodigde gegevens om te beoordelen of er recht is op studiefinanciering 
worden ingevuld op het digitale aanvraagformulier. Op basis daarvan ontvangt 
de student een beschikking voor de aangevraagde basisbeurs. De gegevens 
tussen DUO en de BRP worden uitgewisseld via een beveiligde koppeling, zodat 
kan worden gecontroleerd of de student uit- dan wel thuiswonend is.   
De gegevens tussen DUO en de door DUO gecontracteerde toezichthouders 
worden uitgewisseld via een beveiligd portaal.  
 
Het toekenningssysteem van DUO (SFS) is gebaseerd op zogenaamde 
bedrijfsregels. In zoverre is sprake van (semi-) geautomatiseerde 
besluitvorming.  
 
Gegevensuitwisseling geschiedt onder meer op basis van selectie van personen 
middels een risicoprofiel, waarbij tevens sprake is van een beperkte set van uit 
te wisselen persoonsgegevens. Daarmee wordt tegemoetgekomen aan de 
vereisten van een goede bescherming van persoonsgegevens. Het selecteren 
van de studenten die worden onderworpen aan een controle door de 
controleurs gebeurt risicogericht op basis van risicoprofielen zoals dat eerder 
ook gebeurde voor de invoering van het leenstelsel en zoals nu ook gebeurt bij 
de controle van de uitwonendenbeurs in het mbo. Indien bijvoorbeeld de 
student staat ingeschreven met een uitwonendentoelage in dezelfde gemeente 
als zijn/haar ouders dan kan dit aanleiding geven om een controle te doen.   
 
Van een cloudoplossing of big data-verwerkingen is geen sprake.  
 
Tegemoetkoming 
Het indienen van een aanvraag voor de tegemoetkoming door bij DUO nog 
onbekende (oud-)studenten kan via het beveiligde kanaal Mijn DUO. Voor 
studenten zonder DigiD of zonder een ander door de EU erkend inlogmiddel, is 
inloggen in Mijn DUO niet mogelijk. Voor hen zal zowel een papieren als 
(alternatieve) digitale route beschikbaar worden gesteld.  
 
Het toekenningssysteem van DUO (SFS) is gebaseerd op zogenaamde 
bedrijfsregels. In zoverre is sprake van (semi-) geautomatiseerde 
besluitvorming. NB: indien een (oud-)student die niet bekend is bij DUO een 
aanvraag gaat doen voor een tegemoetkoming, zal (grotendeels) sprake zijn 
van handmatige beoordeling, al dan niet gebruik makende van gegevens in de 
BRP en Bron/ROD om de door de (oud-)student opgegeven informatie te 
verifiëren dan wel aan te vullen.  
 
Van profilering, een cloudoplossing of big data-verwerkingen is geen sprake. 
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heeft een eigen wettelijk aangestelde toezichthouder voor privacy: de 
Functionaris voor de Gegevensbescherming. Daarnaast heeft DUO een aantal 
privacy-officers in dienst. Deze materiedeskundigen hebben geadviseerd bij de 
beschreven processen in de selectielijst(en).  
 
DUO heeft een proces voor selectie en vernietiging beschreven. De 
proceseigenaren zijn verantwoordelijk voor de uitvoering van dit proces. Alle 
persoonsgegevens (inclusief loggegevens) moeten na het verstrijken van de 
wettelijke bewaartermijn worden vernietigd. Controle hierop vindt in opdracht 
van het archiefmanagement plaats. 
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minister heeft de wettelijke taak om studenten die daar recht op hebben te 
voorzien van deze basisbeurs en tegemoetkoming. De grondslag voor de 
gegevensverwerking is derhalve gelegen in artikel 6, eerste lid, onder c 
(wettelijke verplichting) en e (taak van algemeen belang) van de AVG. 
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14 Noodzaak en evenredigheid 

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk en 
evenredig zijn voor het verwezenlijken van de verwerkingsdoeleinden.  
Ga hierbij in ieder geval in op: 

a. Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de 
bescherming van de persoonsgegevens van de betrokkenen in 
evenredige verhouding tot de verwerkingsdoeleinden? 

b. Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op 
een andere, voor de betrokkenen minder nadelige wijze, worden 
verwezenlijkt? 

 
 
 
De gegevens zijn nodig voor het controleren van de toekenning van de 
basisbeurs voor uit- en thuiswonende studenten en voor het toekennen van de 
tegemoetkoming. Zonder deze gegevens is dat niet mogelijk. Daarbij wordt 
het voorgestelde gebruik van de persoonsgegevens proportioneel geacht – 
zowel een hogere uitwonende beurs als de tegemoetkoming zijn in het 
voordeel van de student. Studenten die de uitwonende beurs rechtmatig 
hebben aangevraagd, zullen verder ook niets merken van de uitwisseling in de 
BRP. 
 
 
 
 
 
DUO is afhankelijk van de gegevens die de student aanlevert en kan niet op 
een andere wijze over de gegevens beschikken, daarmee voldoet het voorstel 
ook aan de subsidiariteits-eis.  
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B. Beschrijving en beoordeling risico’s voor de 
betrokkenen 

 
Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen 
voor de rechten en vrijheden van de betrokkenen. Houd hierbij rekening met 
de aard, omvang, context en doelen van de voorgenomen 
gegevensverwerkingen. 
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C. Maatregelen en restrisico’s 
 
In onderdeel D wordt bezien welke maatregelen kunnen worden getroffen om 
de in onderdeel C erkende risico’s te voorkomen of te verminderen.  
Welke maatregelen in redelijkheid worden getroffen is een belangenafweging 
van de wetgever of verwerkingsverantwoordelijke. Voor dit onderdeel van de 
DPIA is in het bijzonder expertise over informatiebeveiliging belangrijk. 
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waarborgen in acht zal nemen om willekeur en misbruik van bevoegdheid 
tegen te gaan. DUO beschikt over een datalekprocedure en datalekregistratie. 
Aan alle handelen, ook geautomatiseerd, ligt de Algemene wet bestuursrecht 
ten grondslag. Het algemeen privacy en veiligheidsbeleid is van toepassing en 
vormt het kader waaraan DUO zich moet houden (BIO- Baseline 
Informatiebeveiliging Overheid / VIR – Voorschriften Informatiebeveiliging 
Rijksdienst). Met de gecontracteerde toezichthouders is een 
verwerkersovereenkomst afgesloten.  
  
 
 
N.v.t.  
 
  
 
 




